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APIs nas OSCs: Desafios Legais e Praticas Seguras
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As OSCs buscam promover o bem-estar social e a participacGo democrdtica, adotando a tecnologia
para expandir suas operagdes internas e externas, incluindo o uso de APIs para padronizar a

comunicag¢do entre diferentes softwares, melhorando a eficiéncia e o alcance de suas atividades.
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As Organizag¢des da Sociedade Civil (0SCs) desempenham um papel fundamental na sociedade com
objetivos claros da promog¢do do bem-estar social, a justica, o desenvolvimento sustentdvel e a
participagdo democrdtica. Para alcancar esses objetivos, elas precisam ampliar o alcance de suas
atividades para além do contexto fisico e local e isso é possivel por meio da implementacéo da

tecnologia no seu dia a dia.

Ela pode ser usada para melhorar a eficiéncia das operagGes internas das OSCs, como a gestdo de
dados, o relacionamento com os beneficidrios e a captacdo de recursos. Também pode ser usada
para ampliar o alcance das atividades, por exemplo, por meio de plataformas de comunicagao online,

aplicativos moéveis e ferramentas de mapeamento.

Nesse contexto tecnoldgico e de transito de dados, as APls desempenham um papel importante. Elas
consistem em conjuntos de rotinas e padrdes que permitem que diferentes softwares se
comuniquem entre si. Elas definem a maneira pela qual uma aplicagdo pode solicitar e compartilhar

dados ou funcionalidades de outra aplicacdo de forma padronizada.

Em outras palavras, as APIs podem ser comparadas a uma ponte que conecta dois sistemas
independentes, permitindo a troca de informagGes sem que os detalhes internos de cada sistema
sejam revelados. Nesse caso, elas permitem que as OSCs desenvolvam e implementem novas

funcionalidades ou integragGes, sem a necessidade de reescrever todo o sistema.

As APIs sdo ferramentas versateis e poderosas, com uma ampla gama de aplicacdes. No entanto,
podem ser vulnerdveis a ataques, o que as tornam um alvo atraente para os cibercriminosos. A Salt
Security e a Akamai Technologies divulgaram relatérios que mostram um aumento recorde de
ataques a APIs em 2022. De acordo com a Salt Security, houve um aumento de 400% de atacantes

Unicos direcionados a seus clientes nos seis meses anteriores. Ja a Akamai Technologies aponta que

houve um crescimento de 137% em relagdo a 2021.


https://salt.security/api-security-trends
https://www.akamai.com/resources/state-of-the-internet/slipping-through-the-security-gaps-the-rise-of-application-and-api-attacks

Dessa forma, considerando o interesse crescente cibercriminosos e a ampla conexdo viabilizada por
essas interfaces, o perigo de expor dados, pessoais ou estratégicos é cada vez maior. Além disso, os
danos de reputacionais para as OSCs e perda da confianga de beneficiarios, doadores e financiadores

podem impactar significativamente.

Assim, a seguranca dos dados em transito é crucial com o aumento do uso de sistemas
interconectados, especialmente em OSCs que lidam com dados pessoais de titulares em situagdes
vulneraveis e dados sensiveis de projetos sociais. Nesse sentido, é fundamental ponderar os aspectos
territoriais para avaliar a aplicacdo das leis nas operacdes que serdo realizadas e garantir a

conformidade adequada com as legislacdes relevantes, como o GDPR e a LGPD.

Entidades e organizagdes em todo o mundo, como a_Digital Transformation Agency e o Standard

Business Reporting da Australia, a Technology Community do Governo da Inglaterra, o National

Institute of Standards and Technology (NIST) e o W3C Working Group, se manifestaram sobre a

estruturacdo da transformacao digital, com énfase na seguranca do trafego de dados pessoais para

garantir a protecdo das informacdes dos titulares.

Assim, no desenvolvimento de atividades com utilizagdo de APIs, é essencial conduzir avaliagdes de
impacto a protecdo de dados (DPIA), identificando e minimizando riscos a privacidade sempre que

houver alto risco para os direitos e liberdades das pessoas fisicas.

Para garantir uma estrutura adequada para o trafego de informacdes, é essencial avaliar riscos e
implementar ferramentas de seguranca. Isso inclui a andlise das operac¢des de tratamento de dados
pessoais, identificando dados, titulares, agentes de tratamento, compartilhamentos, bases legais e

outros fatores relevantes.

Além desses aspectos, as clausulas contratuais devem definir os procedimentos de notificagdo em
caso de violagdes ou incidentes e garantir a efetiva cooperag¢do para conformidade com as regulagdes
aplicdveis. Essas clausulas devem definir limites para o tratamento de dados bem como do acesso e

ou compartilhamento dos dados com terceiros.

Além das questdes sobre os dados pessoais, a OSC pode ser comprometida quanto a realizagao de
suas atividades e alcance de sua missao, prejudicando tanto beneficidrios diretamente quanto a sua

credibilidade.

Os custos financeiros decorrentes de incidentes de seguranca podem ser altos, incluindo despesas
com investigacOes, recuperacdo de dados, notificacbes e acbes legais. Esses custos podem
representar um 6nus significativo para as OSCs, impactando a utilizacdo dos recursos que poderiam

ser empregados na realizacao de suas atividades.

Diante desses potenciais desafios, torna-se imperativo estabelecer uma base sélida de seguranca e

conformidade legal para mitigar de forma eficaz as possiveis questdes decorrentes do uso e


https://api.gov.au/sections/api-security.html
https://api.gov.au/sections/api-security.html
https://www.gov.uk/service-manual/technology/application-programming-interfaces-apis
https://www.nist.gov/cyberframework
https://www.nist.gov/cyberframework
https://owasp.org/API-Security/editions/2023/en/0x11-t10/

estruturagdo das APIs. O primeiro passo é esbocar o fluxo dos dados para compreender todo transito,
bem como possiveis interceptagdes e vulnerabilidades, identificando e documentando os requisitos

de seguranca existentes e 0s necessarios.

A lista de 2023 da OWASP destaca os principais riscos de seguranca das APls. Com base nela, é
possivel identificar algumas praticas fundamentais para mitigar esses riscos. Essas praticas incluem a
implementacdo de mecanismos de autenticacdo e autorizacdo robustos, validacdo rigorosa dos
dados em termos de tipos e extensdo, emprego de criptografia para prote¢do das informagdes
confidenciais em seu transito, monitoramento constante para identificar e corrigir vulnerabilidades
e comportamentos anormais, e a familiaridade com as vulnerabilidades comuns que podem afetar

as APls, tomando as precaucgdes apropriadas.

As OSCs que utilizam APIs deve considerar a presenca de terceiros como parceiros, prestadores de
servicos contratados ou financiadores e incluir além de cldusulas gerais sobre propriedade
intelectual, conformidade regulatdria, limitacdes de responsabilidade, mudancas e atualiza¢bes, ao

estabelecer um contrato de API, é importante considerar outros aspectos especificos na SLA.

Isso traz definicbes sobre os niveis de servico esperados, como tempo de resposta e tempo de
atividade minimo, bem como acordos sobre manutencdo, suporte técnico, seguranga da informacao,
integragdo com outros sistemas, documentacgao, testes de qualidade e garantia, além de especificar
a frequéncia de atualizagcGes e a disponibilidade de suporte continuo para garantir o funcionamento

seguro e eficaz da API ao longo do tempo.

O Guia de Requisitos Minimos de Privacidade e Seguranca da Informacdo para APls divulgado pelo

Programa de Privacidade e Seguran¢a da Informagdo é um 6timo documento para parametrizar a
avaliagdo de seguranca. Ele tem por finalidade apresentar orientagdes especificas para auxiliar os
Orgaos e entidades da Administragao Publica Federal, direta, autdrquica e fundacional a especificar
as questdes de seguranca e privacidade para APls no ambito institucional, ele é 6timo documento

para ser utilizado como parametro de avaliagdo de seguranga.

O Guia baseia-se no conceito do APl Security Top 10, categorizando riscos em trés niveis:

explorabilidade, prevaléncia da vulnerabilidade, detec¢ao da fraqueza e impacto técnico. A partir
desse alicerce, o Guia oferece uma profunda compreensao de cada risco, expondo a abordagem dos
atacantes e fornecendo insights sobre as medidas que podem ser implementadas para mitigar cada

um desses riscos.

Para garantir a conformidade legal e a seguranca adequada das APIs, a colaboracdo entre
desenvolvedores, profissionais juridicos e especialistas em seguranca da informacdo é primordial. A
equipe multidisciplinar pode ajudar a identificar os riscos envolvidos, implementar as medidas de
seguranga apropriadas e garantir que todos os aspectos técnicos, de seguranga e legais sejam

devidamente abordados. Isso demonstra um comprometimento claro com a seguranga e a


https://owasp.org/
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_requisitos_minimos_apis.pdf
https://owasp.org/API-Security/editions/2023/en/0x11-t10/

privacidade dos dados, enquanto avan¢a em diregdio a um ambiente digital mais confidvel e

protegido.
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